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Исследование проблем внедрения информационных технологий в деятельность контрольно-счетных органов

В статье рассматриваются основные проблемы, касающиеся разработки и внедрения информационных технологий в сфере внешнего финансового контроля, в том числе на примере существующих информационных систем.
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In this article it is told about mostly important problems in developing and introduction of information technologies into external financial control processes, including existing informational systems as examples.
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В журнале «Вестник АКСОР» №3/2015 (35) была опубликована статья Т.В. Антиповой «Государственный аудит в цифровом формате», в которой освещается необходимость и пути развития информационных технологий в сфере государственного аудита. Автором также проведена попытка поставить основные задачи перехода к использованию этих технологий.

Следует заметить, что идея информатизации в сфере финансового контроля (как и вообще в государственном управлении) далеко не нова. Учитывая огромные объемы данных, которые приходится обрабатывать в процессе проведения контрольных и экспертно-аналитических мероприятий, внедрение информационных технологий для этих целей следует рассматривать как одну из важнейших задач для решения. Информатизация могла бы упростить анализ данных и автоматизировать выявление проблемных моментов, что существенно повысило бы эффективность внешнего финансового контроля.

Мысль об этом возникла еще в конце 1990-х годов, когда сеть Интернет и персональные компьютеры стали более-менее доступны для государственных структур, появились компьютеры нового поколения. Однако за более чем 15 прошедших лет уровень внедрения инновационных методов в сфере внешнего финансового контроля практически не изменился.

Ярким примером является Государственная информационно-аналитическая система контрольно-счетных органов (ГИАС КСО)
, которая разрабатывалась и внедрялась в рамках федеральной целевой программы «Электронная Россия на 2002-2010 гг»
. Предполагалось, что данная система объединит органы внешнего финансового контроля в единое информационное пространство, будет обрабатывать множество данных, организовывать контрольную и экспертно-аналитическую деятельность. Для руководства процессом создания системы, а впоследствии и ее обслуживания, был сформирован Федеральный центр информатизации Счетной палаты Российской Федерации – ФГУП «СП-Центр».

Изначально была создана «пилотная зона», включающая несколько контрольно-счетных органов, для которых было закуплено мощное и дорогостоящее оборудование, организованы каналы связи. Однако, в силу объективных обстоятельств, данное оборудование простояло практически на холостом ходу около 5 лет, прежде чем ФГУП «СП-Центр» приступил к непосредственно программной части системы. В 2008 году в регионы «пилотной зоны» был поставлен программный комплекс «Аудит формирования и исполнения бюджета (АФИБ)», а затем, в 2009 - комплексы «Планирование и контроль основной деятельности (ПКОД)» и «Аудит программ и проектов (АПП)». Особое внимание следует обратить на то, что все эти программные комплексы разрабатывались не Счетной палатой Российской Федерации, а сторонними фирмами-разработчиками. И в этом не было бы ничего плохого, если бы сотрудничество с этими фирмами было бы эффективно организовано.

Все проблемы, возникающие в программных комплексах, устранялись разработчиком. Однако, если для АФИБ и ЗАО «Прогноз», которое разработало данный комплекс, не было необходимости в дополнительных выплатах и взаимодействие было достаточно эффективным, то для группы компаний «Софтпром», являвшихся разработчиком двух других комплексов, требовалось постоянное продление лицензии. В результате, раз в полгода у пользователей заканчивалась лицензия и прекращалась всякая возможность функционирования. Некоторое время государство продолжало тратить бюджетные средства на продление лицензии на эти комплексы, пока в 2013 году обслуживание не было прекращено окончательно. Что касается АФИБ, то его широкие функциональные возможности и надежность показали себя, однако все испортил тот факт, что разработка его информационных моделей была возложена на конечного пользователя – то есть на Счетную палату Российской Федерации и контрольно-счетных органов (КСО) субъектов РФ. В первую очередь это касается прогнозирования. И, опять-таки, это было бы правильно, если бы существовала четко продуманная схема внедрения и предусмотрены пути разработки этих моделей, а также четко поставлены цели и задачи.
Единое информационное пространство, о котором шла речь в проектных документах системы ГИАС КСО, свелось, в конце концов, к «хранилищу данных»
, где все участники системы, которых к 2014 году было уже более 80, должны были размещать информацию о проведенных ими контрольных мероприятиях, свои методики и стандарты и т.д.. За 2002-2014 гг. несколько раз менялась концепция каналов связи, упразднены закрытые туннели и произведен переход на сеть Интернет с каналами на основе криптографических средств защиты информации. После этого, в конце концов, сделан вывод, что информация в «хранилище данных» практически не отличается от той, что размещена на официальных сайтах контрольно-счетных органов. Таким образом, в конце 2014 - начале 2015 года Советом по вопросам создания ГИАС КСО было принято решение об упразднении понятия «ГИАС КСО» и создании обыкновенного портала хранения информации в сети Интернет
, а оборудование, которое к этому времени имело уже практически 100 % износ, стало передаваться в собственность субъектов РФ.
Несколько другую историю имела единая информационная система государственных закупок. Внедрение портала госзакупок (torgi.gov,ru, а затем zakupki.gov.ru) на начальном этапе его существования имело ярко форсированный характер. Примерно в 2010 году он был создан, и сразу же законодательно закреплен
 как обязательный к использованию для размещения заказов, проведения конкурсных процедур и т.д. Непродуманность реализации и недостаточная производительность оборудования, применявшегося для обслуживания запросов на этом портале, привели к тому, что практически с первых дней эксплуатации начались проблемы с доступом (ибо все государственные и муниципальные учреждения, в соответствии с законом, стали обращаться на этот портал для размещения информации, плюс множество поставщиков также вынуждены были им пользоваться). Апогей этой тяжелейшей ситуации пришелся на конец 2013 – первую половину 2014 года, когда вступил в действие новый Федеральный закон от 05.04.2013 N 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», окончательно запутавший и без того сложные процедуры и потребовавший переделки значительной части программного обеспечения портала. На сегодняшний день обвалы случаются уже не так часто, однако их риск все равно существует. Единая же информационная система, которая должна была стать развитием идеи электронных процедур закупок, упростить их проведение и, одновременно, повысить открытость этой информации для граждан, если судить по ее описанию в законодательстве
, сыграет, вероятнее всего, прямо противоположную роль.
О чем говорят данные примеры? О том, что существует множество препятствий для внедрения новых информационных технологий. И, в первую очередь, это отсутствие координации взаимодействия, четкого плана, иногда сопровождающееся давлением на конечных пользователей. При надлежащей организации обмена информацией между органами государственной власти и сотрудничестве с фирмами-разработчиками многие возникшие при разработке и эксплуатации проблемы не могли бы существовать в принципе. Кроме того, при наличии соответствующих специалистов по разработке программного обеспечения хотя бы в Счетной палате Российской Федерации и ряде КСО субъектов проблема разработки и обслуживания программного обеспечения могла бы быть решена без привлечения сторонних разработчиков.

Есть также проблема, не относящаяся непосредственно к информатизации, но играющая немалую роль. Взаимодействие между государственными органами зачастую никак не регламентируется законодательством. И, хотя во многих случаях нет также и запрета на обмен информацией, источники ее, как правило, не предоставляют данные без явно заключенных соглашений, а иногда даже не идут на их заключение. Примером может служить Федеральное казначейство – с одной стороны, они могут заключить соглашение о предоставлении запрашиваемой информации, однако на организованный непрерывный обмен информацией без запросов, в том числе интеграцию информационных систем, данная структура идет, судя по опыту, недостаточно активно.

Когда речь заходит о предоставлении информации, не содержащейся в стандартных отчетных формах (или содержащейся, но предоставляемой с большей периодичностью), возникает дополнительная нагрузка на персонал, которую они не могут или не хотят принимать. Кроме того, на начальном этапе эксплуатации информационной системы увеличивается нагрузка и на тех, кто ее обслуживает, из-за множества ошибок и неточностей, неизбежно допускаемых при разработке. Если сюда добавляются еще вопросы взаимодействия, не решенные в процессе разработки, эффективность от информатизации сходит на нет. Это уже не столько проблема внедрения, сколько следствие неверного подхода к разработке и решению организационных вопросов.

В ряде КСО субъектов, имеются собственные информационные системы, так или иначе связанные с внешними источниками информации. Уровень развития их разный – от простейших таблиц в Excel до сложных комплексов, включающих в себя автоматизированные сети передачи данных. Помимо КСО, у многих федеральных органов государственной власти в совокупности с их территориальными органами имеются свои информационные системы, предназначенные, однако, только для взаимодействия в рамках самого органа. Иногда они закрыты не только технически, но и законодательно, в том числе в соответствии с нормами об использовании персональных данных и о государственной тайне.

Вероятнее всего, указанные информационные системы возможно интегрировать друг с другом при соблюдении ряда требований, в том числе нормативно-правового характера. Однако вопрос в том, каких ресурсов это потребует. Все эти системы разрабатывались разными фирмами, и крайне редко к их изучению и модификации допускаются даже специалисты того органа, в котором они эксплуатируются. К таким относится, например, Избирательная комиссия с ее системой ГАС «Выборы»
 - только лишь федеральная структура имеет некий ограниченный доступ к ресурсам системы, а все права на разработку и модификацию комплекса имеет фирма-разработчик ФГУП НИИ «Восход».
Особенно знаменательной становится ситуация, когда часть разработки выполнена сторонней фирмой, затем эта фирма покидает данную сферу по тем или иным причинам (в простейшем случае – в результате конкурсных процедур), и приходит новый исполнитель, который вместо того, чтобы продолжить разработку, начинает все сначала и по-своему. Очевидно, что об эффективности здесь речь идти не может.

Это приводит к тому, что гораздо проще и надежнее в будущем было бы разработать действительно единую информационную систему (с использованием накопленного опыта, но не на основе существующих), а затем начать ее постепенное внедрение с нуля, с учетом опыта всех участвующих в будущем в ней структур, чем пытаться интегрировать уже существующие системы. Причем разработка этой системы должна производиться совместно ее участниками, без привлечения каких-либо сторонних фирм и не методом «спускания сверху», чтобы не допустить повторения ситуации с лицензированием разработанного ПО и  статусом системы «не трожь никто, кроме меня». Понятно, что для этого потребуются соответствующие специалисты, которых в условиях кризиса можно просто не найти. А самое главное, потребуется планомерность и осторожность – форсированный режим внедрения, как было показано на примерах, неэффективен.
Есть и более печальные (а в чем-то, как ни странно, даже забавные) примеры. Существует некая система межведомственного электронного взаимодействия (СМЭВ)
, в которой работает множество сервисов обмена информацией и к которой с недавнего времени обязывают подключаться государственные органы
. Однако информации ни о порядке подключения, ни о применяемой нормативно-правовой базе, ни о технических требованиях, практически нет. Есть лишь ряд документов, описывающих протоколы обмена данными
. Тщательная проработка данного вопроса раскрывает, что для подключения к этой системе требуется закупка дорогостоящего оборудования, естественно, не предусмотренная в сметах государственных органов. Более того, эксплуатация данного оборудования находится в строжайшем режиме секретности, и к его обслуживанию будет, якобы, допускаться только персонал специализированной организации. Наконец, все венчает требование разработки собственного программного обеспечения для работы в системе (не говоря уже об описываемой в документах процедуре его регистрации и тестирования), чем немедленно начинают пользоваться мелкие частные фирмы и крупные компании, предлагающие такое программное обеспечение за совершенно немыслимые суммы. Такой подход к разработке информационной системы не просто недопустим – он неадекватен. Особенно если учесть, что на этапе подключения к системе основной работой с ней будет именно предоставление, а никак не получение информации, и сколько такой этап работы продлится, сказать будет почти невозможно.

Не так важно, но все же – еще одним препятствием является «погоня за современностью». Технологии развиваются семимильными шагами, и государство (а точнее, отдельные руководители и, возможно, отдельные специалисты), наблюдая за их развитием, испытывают типичные симптомы «разбегающихся глаз». Понятно, что нельзя получить эффективную информационную систему, если постоянно «обновлять» применяемые в ней технологии на этапе разработки, внедрения или опытной эксплуатации. Не стоит даже вводить дополнительный (незапланированный) функционал в систему на этих этапах, так как это приведет к отвлечению внимания от прежних требований. Именно это, в том числе, произошло в свое время с ГИАС КСО, когда за время, которое прошло с первоначального проектирования системы до момента начала ее опытной эксплуатации, было решено переделать всю ее логическую структуру и нормативно-правовую базу, в связи с чем, по сути, был потерян контроль за соблюдением требований первоначального технического задания.
Наконец, еще одной серьезной проблемой является консерватизм, или, как его называют еще в этом случае, «синдром утенка». Многие сотрудники государственных органов настолько привыкли к работе с бумажными носителями, что инстинктивно начинают препятствовать проникновению в свой рабочий процесс электронного документооборота и прочих технологий, так как воспринимают их как мешающий фактор. Другим проявлением данной особенности является предпочтение простых офисных приложений более сложным системам обработки данных. И если проблемы нормативно-правового и технического характера могут быть, так или иначе, решены соответствующими специалистами, то данный «синдром» исправить крайне сложно.
Таким образом, на данный момент внедрение информационных технологий представляет значительные сложности. И главной их причиной является просто отсутствие готовности общества. Только когда государственные органы осознают, что эти технологии необходимы, что требуются они не для усложнения, а для упрощения и повышения эффективности деятельности, и поймут, каким образом следует осуществлять их внедрение, когда сами специалисты поймут, что все это нужно разрабатывать своими силами, а граждане привыкнут к получению электронных государственных услуг на существующих маленьких системах и научатся пользоваться службами информации о работе госорганов – вот тогда можно будет начинать разрабатывать проект информационной системы, внедрять ее сначала внутри каждого государственного органа, а затем организовывать межведомственное взаимодействие и взаимодействие с гражданами.
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